POLITICA DE SEGURIDAD DE LA INFORMACION
DE LA CASA DE S.M. EL REY
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1. INTRODUCCION

La Politica de Seguridad de la Informacion se constituye como el marco
organizativo y normativo que regula la proteccion de los datos, servicios y
sistemas de informacion gestionados y utilizados por la Casa de S.M. el Rey. Su
propdsito es garantizar, en todo momento, la confidencialidad, integridad,
disponibilidad, trazabilidad y autenticidad de la informacién.

La Casa de S.M. el Rey reconoce la relevancia critica de las Tecnologias de la
Informacién y las Comunicaciones (TIC) como soporte esencial para la
continuidad de sus actividades. En este contexto, la Politica de Seguridad de la
Informacidn no solo promueve una cultura de seguridad entre todos los usuarios
y responsables, sino que también establece las directrices necesarias para la
gestion de riesgos y la adopcion de medidas de proteccion proporcionales y
actualizadas frente a las amenazas emergentes.

2. MARCO NORMATIVO

Como establece el Real Decreto 434/1988, de 6 de mayo, sobre reestructuracion
de la Casa de S. M. el Rey, aun sin estar integrada en la Administracién del
Estado, se aplican a su organizacion y funcionamiento determinados principios
y criterios de la misma. En este sentido, se tomaran como referencia para el
desarrollo de esta de la Politica de Seguridad de la Informacion el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
y las guias CCN-STIC publicadas por el Centro Criptolégico Nacional del Centro
Nacional de Inteligencia.

3. ALCANCE

Esta Politica de Seguridad de la Informacion (en adelante PSI) es de aplicacion
a todos los sistemas TIC de la Casa de S.M. el Rey, asi como a todo el personal
que haga uso de las mismos con independencia de cual sea su destino,
adscripcion o relacién administrativa con la Casa.

4. OBJETO DEL DOCUMENTO

El presente documento establece el marco general de actuacién para la gestidon
de la seguridad de la informacion en la Casa de S.M. el Rey. La Politica de
Seguridad de la Informacién, cuya aprobacién corresponde al Jefe de la Casa,
define los principios rectores, responsabilidades, estructura organizativa y



medidas que garantizan la proteccion de los activos de informacién y la
continuidad de los servicios.

Asimismo, busca asegurar el cumplimiento de los requisitos legales y normativos
aplicables en materia de proteccion de datos y seguridad de la informacion.

5. PRINCIPIOS BASICOS

La seguridad de la informacion cuenta con el compromiso y apoyo de todos los
niveles directivos de la Casa de S.M. el Rey, de forma que pueda estar
coordinada e integrada con el resto de las iniciativas estratégicas de la Casa.

5.1.SEGURIDAD INTEGRAL

La seguridad se entendera como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales y organizativos, relacionados con los
sistemas TIC. La seguridad de la informacion debe ser considerada como parte
de la operativa habitual, estando presente y aplicandose desde el disefio inicial
de los sistemas.

5.2. GESTION DE RIESGOS

El analisis y gestion de riesgos sera parte esencial del proceso de seguridad. La
gestion de riesgos permitira el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables mediante el establecimiento
de medidas de seguridad que seguiran los siguientes criterios:

e Proporcionalidad: El establecimiento de medidas de proteccion,
deteccion y recuperacion debera ser proporcional a los potenciales
riesgos y a la criticidad y valor de la informacién y de los servicios
afectados.

e Mejora continua: Las medidas de seguridad se reevaluaran y actualizaran
periddicamente para adecuar su eficacia a la constante evolucién de los
riesgos y sistemas de proteccion.

e Confianza cero: Estrategia basada en la filosofia de que ninguna persona
o dispositivo dentro o fuera de una organizacion debe tener acceso para
conectarse a sistemas TIC hasta que se considere explicitamente
necesario, y su acceso sea verificado.

5.3.PREVENCION

Las medidas de prevencion deben evitar o prevenir, en la medida de lo posible,
que los servicios o la informacion se vean perjudicados por incidentes de
seguridad. Se implementaran las medidas minimas de seguridad determinadas
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por el Esquema Nacional de Seguridad y la normativa de proteccién de datos,
asi como cualquier control adicional identificado a través de una evaluaciéon de
amenazas Yy riesgos. Estos controles y las responsabilidades en materia de
seguridad deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de esta PSI, de manera preventiva se
observaran las siguientes actuaciones:

e Evaluar regularmente la seguridad, incluyendo el analisis de los cambios
de configuracion de los sistemas TIC.

e Revision periddica de la aplicacion de las medidas de seguridad mediante
auditorias internas o por parte de terceros con el fin de obtener una
evaluacion independiente.

e Autorizaciéon de los sistemas TIC antes de entrar en operacion, previo
analisis de seguridad.

5.4.DETECCION Y RESPUESTA

Se estableceran controles de operacion de los sistemas TIC con el objetivo de
detectar, de forma continua, anomalias que puedan degradar la prestacion de
los servicios. Cuando se produzca una desviacion significativa de los parametros
que se hayan preestablecido como normales se estableceran los mecanismos
de analisis y reporte necesarios para que lleguen al Responsable de Seguridad.

Las medidas de deteccion estaran acomparnadas por medidas de reaccién con
el objeto de responder de forma eficaz a los incidentes de seguridad.

Se dispondra de procedimientos de gestion de incidentes de seguridad que
contemplaran al menos:

e La implantacion de mecanismos y procedimientos para responder
eficazmente a los incidentes de seguridad.

e Los canales de comunicacién y personas de contacto para el reporte
interno de los incidentes detectados en otras Unidades de la Casa.

e Protocolos para el intercambio de informacién relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los
diferentes Equipos de Respuesta de Emergencias (CERT).

5.5.RECUPERACION

Para garantizar la disponibilidad de los servicios, se desarrollaran planes de
continuidad de los sistemas TIC y se dispondra de los medios y técnicas
necesarias que permitan garantizar la recuperacion de los servicios mas
estratégicos y criticos.



6. ORGANIZACION DE LA SEGURIDAD

6.1.ESTRUCTURA ORGANIZATIVA

La estructura organizativa de la Casa de S.M. el Rey en materia de seguridad de
la informacién es la siguiente:

Comité de Seguridad de la Informacién

Presidencia: La Secretaria General, o por delegacion de ésta, en el Jefe de
Administracion, Infraestructura y Servicios.

Vocales:

e Responsable de la Seguridad.

e Responsable del Sistema.

e Representantes de las Unidades (como representantes de la Informacién
y Servicios).

¢ No permanentes; asesores, incluido el Delegado de Proteccion de Datos
cuando se considere oportuno por el comité.

La creacion del Comité de Seguridad de la Informacién, el nombramiento de sus
integrantes y la designacion de los responsables identificados en esta PSI, se
realizaran por la Secretaria General.

Responsable de la Informacion y Responsable del Servicio

El Comité de Seguridad de la Informacioén asumira las funciones del Responsable
de la Informacioén y del Responsable del Servicio de forma colegiada.

Responsable del Sistema

La funcion de Responsable del Sistema correspondera a la Jefatura del Centro
de Comunicaciones e Informatica (CECOM).

Responsable de la Seguridad

La funcion de Responsable de la Seguridad correspondera al Jefe de
Ciberseguridad.

Oficina de Seguridad TIC

Se constituira una Oficina de Seguridad TIC como érgano de apoyo al Comité de
Seguridad de la Informacion cuyas funciones y composicion seran todas aquellas
que dicho comité le encomiende bajo la supervision directa del Responsable de
Seguridad.



Administrador de Seguridad

Podran designarse distintos Administradores de Seguridad en funcidon de los
sistemas TIC, las tecnologias empleadas o los servicios prestados, siempre que
se definan claramente sus ambitos de responsabilidad y exista una adecuada
coordinacion entre ellos.

6.2. FUNCIONES GENERALES
Comité de Seguridad de la Informacién

Las funciones asumidas por el Comité seran las siguientes:

Elaboracion de la estrategia sobre la seguridad de la informacion.
Informar regularmente del estado de la seguridad de la informacién al
Jefe de la Casa.

Revision de los informes peridédicos en materia de seguridad de la
informacion

Coordinar los esfuerzos de las diferentes Unidades de la Casa de S.M el
Rey en materia de seguridad de la informacion, para asegurar que los
esfuerzos sean consistentes, alineados con la estrategia decidida en la
materia, al objeto de evitar duplicidades.

Proponer normativa de seguridad de la informacién para su aprobacion.
Proponer el establecimiento de medidas adecuadas para la formacion,
informacion y concienciacion de todo el personal en materia de seguridad
de la informacion y proteccion de datos de caracter personal.

Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes Unidades.

Responsable de la Informacion y Responsable del Servicio

Las funciones asumidas por el Comité en su condicién de responsable de la
informacion y responsable del servicio seran las siguientes:

Aprobacién de los requisitos de seguridad aplicables a la Informacion
(niveles de seguridad de la Informacion) y a los Servicios (niveles de
seguridad de los servicios), pudiendo recabar una propuesta por parte del
Responsable de la Seguridad y teniendo en cuenta la opinién del
Responsable del Sistema.

Aceptar los niveles de riesgo residual que afectan a la informacion y los
servicios.



Responsable del Sistema

Las funciones asumidas por el responsable del sistema seran las siguientes:

Desarrollar, operar y mantener el sistema TIC durante todo su ciclo de
vida, sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.

Definir la tipologia de gestion del sistema TIC estableciendo los criterios
de uso y los servicios disponibles en el mismo.

Acordar, atendiendo a los riesgos, la suspensidon del manejo de cierta
informacion o la prestacién de un cierto servicio si es informado de
deficiencias graves o muy graves de seguridad que pudieran afectar a la
satisfaccion de los requisitos establecidos. Esta decisiéon debe ser
acordada con el Responsable de la Seguridad y comunicada al Comité
de Seguridad de la Informacién.

Elaborar los procedimientos operativos de seguridad.

Prestar apoyo al Responsable de la Seguridad en la elaboracion de los
planes de mejora de la seguridad, para su posterior aprobacion por el
Comité de Seguridad de la Informacion.

Elaborar los planes de continuidad para su traslado al Responsable de la
Seguridad y posterior aprobacion por el Comité de Seguridad de la
Informacion.

Responsable de la Seguridad

Las funciones asumidas por el responsable de la seguridad seran las siguientes:

Mantener la seguridad de la informacion manejada y de los servicios
prestados por los sistemas TIC en su ambito de responsabilidad.
Promover la formacién y concienciaciéon en materia de seguridad de la
informacion dentro de su ambito de responsabilidad. Para ello, elaborara
planes de concienciacion y formacion para su posterior aprobacion por el
Comité de Seguridad de la Informacion.

Determinar la categoria de los sistemas.

Elaborar el analisis de riesgos de los sistemas.

La declaracién de aplicabilidad.

Adoptar las medidas de seguridad adicionales que sean necesarias.
Elaborar la documentacién de seguridad del sistema y la normativa de
seguridad sin perjuicio de su sometimiento al Comité para su aprobacion
si procede.

Proponer al Comité de Seguridad de la Informacion los procedimientos
operativos de seguridad elaborados por el Responsable del Sistema para
Su revision y aprobacion.



Reportar al Comité de Seguridad de la Informacion el estado de la
seguridad del sistema.

Elaborar, junto al Responsable del Sistema, los planes de mejora de la
seguridad para su posterior aprobacion el Comité de Seguridad de la
Informacion.

Especificacion del ciclo de vida de los sistemas de seguridad, previa
supervision por el Comité de Seguridad de la Informacién: arquitectura,
desarrollo, operacion o cambios, para su posterior aprobacion si procede.

Administradores de Seguridad

Las funciones asumidas por los administradores de seguridad seran las
siguientes:

La implementacién, gestion y mantenimiento de las medidas de
seguridad aplicables al sistema TIC.

La gestion, configuracidon y actualizacion, en su caso, del hardware vy
software en los que se basan los mecanismos y servicios de seguridad
del sistema TIC.

La gestidn de las autorizaciones concedidas a los usuarios del sistema,
en particular los privilegios concedidos, incluyendo la monitorizacion de
que la actividad desarrollada en el sistema se ajusta a lo autorizado.

La aplicacion de los procedimientos operativos de seguridad.
Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestion de eventos de seguridad y mecanismos de
auditoria técnica implementados en el sistema.

Informar al Responsable de Sistema de cualquier anomalia, compromiso
o vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacion y resolucion de incidentes de seguridad,
desde su deteccidn hasta su resolucion.

Elaboracion de informes periédicos en materia de seguridad de la
informacion.

7. DESARROLLO NORMATIVO

La presente PSI se desarrollara a través de instrucciones, normas vy
procedimientos de seguridad aprobados por el Comité de Seguridad de la
Informacién que estaran a disposicidon de todos los usuarios internos autorizados
que utilicen, operen o administren los sistemas TIC.



8. DATOS DE CARACTER PERSONAL

Se adoptaran las medidas técnicas y organizativas necesarias para la proteccién
de datos de caracter personal a los niveles de seguridad requeridos por la
normativa vigente.

9. OBLIGACIONES DEL PERSONAL

Todo el personal con acceso a los sistemas TIC de la Casa de S.M. el Rey, tiene
la obligacion de conocer y cumplir esta PSI, asi como las instrucciones, normas
y procedimientos que se aprueben para su desarrollo, siendo responsabilidad
del Comité de Seguridad de la Informacién proponer los medios necesarios para
que la informacion llegue a todos los interesados.

Se establecera un programa de formacion y concienciacion continua en materia
de seguridad de la informacion para el personal con responsabilidad en el uso,
operacion o administracion de sistemas TIC, que podra tener caracter
obligatorio.

10.TERCERAS PARTES

Cuando la Casa de S.M. el Rey utilice servicios de terceros o ceda informacién
a terceros, se les informara de la presente PSI, asi como de los instrucciones,
normas y procedimientos aplicables. El tercero quedara sujeto a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos
especificos de comunicacién y resolucion de incidencias.

11.ENTRADA EN VIGOR

La presente Politica de Seguridad de la Informacion surtira efecto desde la fecha
de su aprobaciéon por el Jefe de la Casa de S.M. el Rey. Sera objeto de
publicacién en la pagina WEB oficial de la Casa.



